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DIRETIVA C/DIR.2/01/2021 QUE ADOTA A POLITICA REGIONAL DE PROTECAO
DAS INFRAESTRUTURAS CRITICAS DA CEDEAO

O Conselho de Ministros,

TENDO EM CONTA os artigos 109, 11.2 e 12.2 do Tratado da CEDEAO na redagdo vigente, que
criam o Conselho de Ministros e definem a sua composigdo e as suas fungdes;

TENDO EM CONTA os artigos 27 2, 32.2 e 33.2 de referido Tratado sobre a ciéncia e a tecnologia
e sobre os dominios de comunicagdes e telecomunicagdes,

TENDO EM CONTA o Ato Adicional A/SA.1/01/07 da CCDEAOQ sobre a harmonizagdo das politicas
e do quadro regulamentar do setor das Tecnologias da Informagao e Comunicagao {TIC);

TENDO EM CONTA o Atc Adicional A/SA.1/01/1 0 sobre a protecgdo dos dados de carater pessoal
no espaco CEDEAD;

TENDO EM CONTA ¢ Ato Adicional A/SA.2/01/10 sobre as transag6es eletrdnicas no espago
CEDEAO:;

TENDO EM CONTA a Diretiva C/DIR/1/08/11 sobre a luta contra a cibercriminalidade no espago
CEDEAQ;

CONSIDERANDO que a utilizagio das Teenologias da Informa¢do e Comunicagdo entre as quais a
Internet ou a cihernética continua a gerar um recrudescmentc de atcs iepreensiveis de toda a
ordem;

SUBLINHANDO, ainda, que um determinado numero de servigos materiais ou imateriais
fornecidos peles operadores econdmicos publicos seiam 2ssenciais para a saude, ¢ bem-estar
das populacdes, a seguranca, a protecado e o funcionamento dos kstados-membros;
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CONSIDERANDO que, a esse respeito, seja de maior importancia para os Estados-membros
assegurar a seguranca dessas infraestruturas criticas tendo em conta o conjunto dos riscos e das
ameacas fisicas como digitais;

CONSIDERANDO, de igual modo, que a proteciio dos servigos dependentes das infraestruturas e
dos dados situados no estrangeiro, ndao pode ser totalmente assegurada no territdrio dos
Estados-membros onde esses servigos sdo prestados;

SUBLINHANDO, por conseguinte, a necessidade de adotar uma politica regional que defina um
quadro normativo que os Estados-membros devem adotar para garantirem a prote¢do das suas
infraestruturas e dos seus servigos essenciais;

DESEJOSO de adotar no espaco CEDEAO uma politica regional comunitaria de protegdo de
infraestruturas criticas dos Estados-membros da Comunidade;

SOB RECOMENDAGCAQ da décima sétima Reunido dos Ministros responséaveis pelo setor das
Telecomunicagdes/TIC e dos Correios realizada por videoconferéncia de 23 a 25 de novembro de
2020;

APOS PARECER do Parlamento da Comunidade aquando da segunda Sessdo Ordinaria, por
videoconferéncia, de 13 a 29 de janeiro de 2021;

ACORDA NO SEGUINTE :
ARTIGO 1.2
A politica regional de protecdo das infraestruturas criticas da CEDEAQO, em anexo, é adotada.
ARTIGO 2.2

A presente Diretiva C/DIR.2/01/2021 entra em vigor na data da sua assinatura pelo Presidente
do Conselho de Ministros.

ARTIGO 3.2

1. A presente Diretiva C/DIR. 2/ 01/2021 serad publicada pela Comissdo no jornal oficial da
Comunidade no prazo de trinta {30) dias contados da data da sua assinatura pelo Presidente do
Conselho de Ministros.

2. A presente Diretiva C/DIR. 2/ 01/2021 serd igualmente publicada por cada Estado-membro no
respetivo boletim oficial.

Feite no dia 21 de janeiro de 2021
Pelo Conselho de Ministros

A Presidente

Sua Exceléncia a Senhora Shirley Ayorkor Botchwey
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PARTE 1. INTRODUCAO

Em todos os paises hd um certo nimero de servigos materiais ou imateriais fornecidos pelos operadores
publicos ou privados que s3o essenciais para a Nagdo e, em particular, para o funcionamento do Estado, da
economia, saude, seguranga e bem-estar da populagdo. Estes servigos assentam sobre um conjunto de
infraestruturas fisicas ou digitais, assim como scbre os dados necessarios ao seu funcionamento.

Por isso, é extremamente importante para o Estado, para os operadores econdémicos e para a populagio
assegurar a resiliéncia e a seguranca destas infraestruturas criticas, servigos essenciais e dados, perante todos
05 riscos e ameacas que poderéio afetar a sua disponibilidade e integridade.

Com efeito, a resiliéncia e a seguranca das infraestruturas criticas e servigos essenciais podem ser afetadas
por diversos riscos e ameagas - avarias, acidentes, atos crimingsos, agressoes fisicas, ataques informaticos,
catdstrofes naturais, pandemias, etc. -, 0s quais podem ter um grave impacto sobre a Naglo. Entdo, €
importante que a protegdo de cada infraestrutura critica ou servigo essencial tenha em conta todos estes tipos
de riscos e ameagas fisicas e informaticas.

Além disso, certos servicos podem estar baseados sobre infraestruturas e dados situados no estrangeiro,
Neste caso, a protecio destes servigos nio pode ser totalmente assegurada pelo pais que os fornece. Isto
justifica o facto de cada Estado integrar no seu programa os servigos essenciais que |he s3o necessarios assim
como as infraestruturas criticas situadas no seu territério. Este tipo de situagdo justifica também a abordagem
regional da presente paolitica.

Neste documento, os dados serdo considerados como fazendo parte das infraestruturas que os armazenam,
tratam ou transmitem.

PARTE 2. ASSUNTO

A presente poiitica regional tem por objetivo assegurar a resiliéncia e a seguranga perante os diversos riscos
e ameacas que poderdo afetar o funcionamento das infraestruturas e servigos da regido gue sdo essenciais
para o funcionamento do Estado, para a economia, saude, seguranga e bem-estar da populagdo,
nomeadamente quando estes servigos e infraestruturas tém um caracter transnacional.

Com essa finalidade, esta politica regional:

- fixa o quadro normativo minime que os Estados-Membros deverfio adotar para assegurar a protegdo
das suas infraestruturas criticas e servi¢os essenciais;

- apresenta os elementos de metodologia e os critérios que devem ser utilizados para a identificagdo
das infraestruturas e servigos nos varios setores de atividade;

- propde uma lista de medidas preventivas, reativas e proativas que podem ser aplicadas;

- prevé os principios e modalidades de cooperagdo entre os Estados-Membros que tém uma
interdependéncia em matéria de servigo essencial ou de infraestrutura critica.

A presente politica regional ndo deve prejudicar a possibilidade que cada Estado tem de adotar as medidas
necessarias para assegurar a protecdo dos seus interesses essenciais e a sua seguranca, assegurar a acdo e a
seguranga publicas e permitir a pesquisa, detegdo e puni¢do de infragbes penais.

PARTE 3. DEFINICOES
No dmbito desta politica regional, entende-se por:

Ciberseguranga: o conjunto das medidas e agBes destinadas a proteger o ciberespago e os meios informaticos
das ameacas gue estdo associadas ou gue podem prejudicar a sua rede e infraestrutura de informagdo. A
ciberseguranca visa preservar a disponibilidade e a integridade das redes e da infraestrutura assim como a
confidencialidade das informagdes;

Cibercriminalidade: as atividades criminais que visam os computadores e os sistemas informaticas quer como
ferramenta primaria, quer como alve principal. A cibercriminalidade abrange os delitos habituais {fraude,
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contrafagio e usurpagio de identidade, por exemplo), os delitos relativos ao conteddo (distribuigio em linha
de material pedo pornogréfico ou incitagdo ao ddio racial, por exempio) e os delitos especificamente
relacionados com os computadores e os sistemas informaticos (atague contra um sistema informatico, recusa
de servigo e programa com virus, por exemplo];

infraestrutura critica: uma infraestrutura ou um processc publico ou privado cuja destruicdo, interrupgao,
exploragdo ilegitima ou perturbacdo durante um determinado periodo de tempo possa provocar a perda de
vidas, prejuizos graves para a economia ou para a reputacdo do Estado ou dos seus simbolos. Nesta defini¢do,
a infraestrutura inclui as redes, os sistemas e o5 dados fisicos ou virtuais indispensdveis ao funcionamento
deste servico, Esta expressdo pode fazer referéncia a um sistema ou processo cujo funcionamento é critico no
imbito da organiza¢do;

Infraestrutura critica de informagao: rede de comunicagio ou sistema de informagdo cuja disfuncdo ou uma
exploracdo maliciosa podera provocar uma interrupgdo total ou parcial de uma infraestrutura critica ou de um
servigo essencial;

Operador de uma infraestrutura critica: operador publico ou privado que opera uma infraestrutura critica;

Protecdo das infraestruturas criticas: conjunto das medidas e a¢des destinadas a proteger as infraestruturas
criticas contra todos os riscos e ameagas suscetiveis de provocar a interrupgdo total ou parcial dos servigos
essenciais que fornecem;

Protecdo das infraestruturas criticas da informagfio: ciberseguranga das infraestruturas criticas, isto &, 0
conjunto das medidas e agdes destinadas a proteger as redes de comunicagdo e os sistemas de informag&o
contra as ameacas cibernéticas, cuja perturbagdc ou paragem poderia provocar interrupgdo total ou parcial
de uma infraestrutura critica ou de um servigo essencial;

CSIRT (Computer Security Incident Response Team/Equipa de Resposta a Incidentes de Seguranga
tnformatica): equipa responsavel por alertar sobre ameagas, prevenir riscos e ameagas aos sistemas de
informacdo, reagir a incidentes de seguranca e ajudar na mitigacdo.

Servico essencial: um servigo cuja interrupgdo total ou parcial poderia ter um impactc grave no
funcionamento do Estado, na economia do pais, saude, seguranga e bem-estar da populagdo ou uma
combinac3o de impactos deste tipo que individualmente ndo seriam suficientes para classificar o servigo como
essencial;

Operador de servico essencial; operador publico ou privado que fornece um servigo essencial;

Protecio de servigos essenciais: conjunto das medidas e a¢Bes destinadas a proteger os servigos essenciais
de todos os riscos e ameagas suscetiveis de provocar a sua interrupgio total ou parcial;

Tecnologias da informacdo e da comunicago {TIC) : tecnologias utilizadas para coletar, armazenar, tratar e
transmitir informag@es incluindo as tecnelogias que implicam a utilizagdo de computadores ou de gualquer
sistema de comunicagdo ou de telecomunicagdo.

Sistema de informacio: qualquer dispositivo, isolado ou nfo, ou ¢ conjunto de dispositivos intertigados
capazes de garantir, total ou parcialmente, o tratamento automatizado dos dados em execugdo de um
programa;

Redes: conjunto dos meios que asseguram a alimentagdo de uma infraestrutura com os produtos ou servigos
necessarios ao seu funcionamento (comunicacgdes, energia, logistica, etc.);

CSIRT (Computer Security Incident Response Team) : equipa responsavel por alertar sobre ameagas, prevenir
os riscos relacionados com os sistemas de informagio, reagir em caso de incidentes de seguranga e ajudar a
atenuar os seus efeitos.
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PARTE 4. QUADRO DE PROTECAO DAS INFRAESTRUTURAS CRITICAS E DOS SERVICOS ESSENCIAIS

Cada Estado deverd adotar um quadro de protegdo das infraestruturas criticas e dos servigos essenciais para
todos os setores de atividade {atividades do Estado, salde, energia, transportes, dgua, banca, indlstria, etc.)
e, em particutar, os setores transversais {produ¢iio e distribuicdo de eletricidade e servicos digitais),
estabelecendo:

- as responsabilidades no dmbito do Estado;

- oscritérios e as modalidades de identificacdo das infraestruturas criticas e dos servigos essenciais;

- as modalidades de designaciio dos operadores de servigos essenciais e das infraestruturas criticas;

- as obrigacdes de seguranga destes operadores.

Cada Estado deverd identificar, para os diferentes setores de atividade, afas autoridade/s encarregada/s de:

o identificar os servicos essenciais e as infraestruturas criticas;

o designar os operadores correspondentes;

o elaborar as medidas de seguranga que |lhes serdo impostas;

o assegurar a coordena¢do da agdo das autoridades publicas que devem contribuir para a
seguranga das infraestruturas criticas e dos servios essenciais,

o participar na gestdo de crise em caso de incidentes graves que afetem uma infraestrutura
critica;

o assegurar a coordenacdo destas diferentes tarefas com o{s) seu{s) homdlogo(s} estrangeirof(s)
no caso das infraestruturas criticas transnacionais.

Cada Estado deverd criar uma estrutura responsdvel por assegurar a coeréncia das estratégias estabelecidas
pelas vérias autoridades nacionais.

PARTE 5. PAPEIS RESPETIVOS DO ESTADO E DOS OPERADORES

Os operadores das infraestruturas criticas e dos servi¢os essenciais sdo responsdveis pela sua prote¢do. No
entanto, o Estado, garante da seguranca da Nag¢do, tem a responsabilidade de garantir a seguranca das
infraestruturas criticas e dos servicos essenciais do pafs. Deve, em particular, identificar e designar os
operadores dos servicos essenciais e das infraestruturas criticas, fixar-lhes obrigaces de protecdo, controlar
o cumprimento das mesmas e sancionar as eventuais infrages.

Além disso, a protecio das infraestruturas criticas e dos servigos essenciais ndo pode ser assegurada apenas
pelos operadores em questdo, uma vez que estes ndo tém legitimidade nem geralmente os conhecimentos e
as informagdes pertinentes para intervirem fora da sua drea de responsabilidade. O Estado deve desempenhar
o seu papel fornecendo aos operadores instrugdes e apoio numa estreita parceria publico-privada. Deverd,
em particular, intervir na preven¢io das ameacas e na gestio de situagBes em caso de atague fisico ou
cibernético, nomeadamente através das suas autoridades, servi¢os de informagdo, forgas de ordem, CSIRT
nacionais e instituigdes judiciais.

PARTE 6. ESTRATEGIA DE GESTAQO DOS RISCOS

A protecdio das infraestruturas criticas e dos servigos essenciais constitui um fardo pesado a nivel
organizacional, técnico, humano e financeiro. Por isso, € conveniente assegurar a protecdo reforcada apenas
das infraestruturas e servicos realmente criticos ou essenciais, e naquilo que & necessario.

Nesta perspetiva, deverd ser implementada uma estratégia de gestdo dos riscos como aplicagdo da presente
politica, a fim de se identificarem os riscos e as ameacas potenciais e de se adequarem os esforgos a
probabilidade de ocorréncia e a gravidade para a Nagdo.

Esta estratégia permitird nomeadamente a cada Estado:
- identificar e designar as infraestruturas criticas, os servigos essenciais e os operadores publicos e
privados adequados;
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- definir, de acordo com a necessidade, as medidas destinadas a proteger estas infraestruturas e
servicos face aos riscos e ameagas fisicas e cibernéticas suscetiveis de terem um impacto grave na
Nagdo, bem comao as medidas para minimizar os impactos potenciais.

PARTE7. IDENTIFICACAQ DAS INFRAESTRUTURAS CRITICAS E DOS SERVICOS ESSENCIAIS E
DESIGNACAQ DOS OPERADORES

O processo deve comegar pela identificagdo das servigos essenciais e, em seguida, das infraestruturas
necessarias para o fornecimento desses servicos ou que sao criticas por outras razdes. No Anexo | apresenta-
se, por setor de atividade, uma lista ndo exaustiva de infraestruturas e servigos suscetiveis de serem
classificados como criticos ou essenciais.

O processo deve continuar com a identificagdo dos operadores das infraestruturas criticas ou dos servigos
essenciais. No Anexo || s8o propostas alguns critérios padrdo. Em seguida, estes operadores devem ser sujeitos
a um procedimento formal de aprovagdo e de designagdo.

PARTE 8. OBRIGACOES DOS OPERADORES

No Anexo 1ll é proposta uma lista niio exaustiva de medidas que podem ser impostas aos operadores das
infraestruturas criticas e dos servigos essenciais,

Estes operadores devem ser obrigados no minimo a:
- criar uma estrutura a nivel da dire¢8o para organizar e proteger as suas instalacdes;
- respeitar as regras técnicas e operacionais destinadas a melharar a seguranga fisica e cibernética das
suas instalagoes,
- declarar rapidamente 3s autoridades competentes qualquer incidente suscetivel de ter um impacto
grave;
- colaborar sinceramente e sem reservas com as autoridades em caso de necessidade,

Qualguer operador de infraestruturas criticas ou de servigos essenciais deve criar e respeitar as medidas de
protecio que lhe s3o impostas. Deve descrevé-las nos seguintes documentos que devem ser apresentados as
autoridades competentes para a gestdo da ciberseguranga em cada Estado-Membro:
- umorganograma dos seus servigos essenciais;
- um plano de seguranga do operador;
- uma politica de seguranga dos sistemas de informacgo (PSS} no que diz respeito a ciberseguranga
evidenciando os sistemas de informagdo mais criticos para os servigos essenciais gue fornece.

PARTE9. MEDIDAS DE PROTECAQ

Uma andlise do risco, baseada em cenarios que tenham em conta os vérios riscos e ameacas identificados,
deve permitir elaborar medidas de protegdo para cada operador ou tipo de operador de infraestruturas
criticas ou servigos essenciais.

Estas medidas sdo preventivas, reativas e proativas e podem também ser organizacionais, operacionais,
técnicas ou juridicas.

As medidas preventivas devem ter por objetivo prevenir e atenuar os riscas e ameacas, € ainda reduzir, tanta
guanto possivel, a gravidade dos impactos potenciais sobre a infraestrutura ou servico em guestdo e sobre a
Nagdio. As medidas reativas devem ser planeadas e implementadas em caso de incidente que afete a
infraestrutura critica ou o servigo essencial. Devern permitir assegurar a gestdo do incidente, até ao reinicio
normal da atividade, e a gestdo da crise gque este incidente passa provocar na Nagdo. As medidas proativas
visam evitar a recorréncia de incidentes examinando as passiveis causas dos incidentes ocorridos e adotando
uma estratégia que permita detetar e conter qualguer incidente idéntico. Apenas devem ser tomadas medidas
realistas que possam ter um efeito concreto sobre os objetivos acima referidos.
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As medidas destinadas a proteger as infraestruturas e os servigos criticos contra riscos e ameagas que utilizem
ou afetem as tecnologias da informagdo e da comunicagdo devem ser coerentes com a Estratégia Regional de
Seguranga Cibernética e Combate & Cibercriminalidade.

Além disso, os Estadas-Membros devermn ter em conta na sua politica nacional as medidas de protegdo ja
previstas nos regulamentos internacionais para todos os setores-chave (transporte aéreo, navegacao
maritima, transacdes bancarias, etc.).

PARTE 10. SANCOES PENAIS

Devem ser previstas sancies, incluindo sangBes penais e administrativas, guando forem necessarios, contra
os operadores e outras partes que ndo respeitam as medidas de protegdo.

Além disso, o direito penal deverd impor penas (penais e administrativas) mais severas para infragBes por
operadores e outras partes que tenham perturbado ou tentado perturbar o bom funcionamento das
infraestruturas criticas e dos servigos essenciais.

PARTE 11. INTERDEPENDENCIAS DAS INFRAESTRUTURAS CRITICAS E SERVICOS ESSENCIAIS

O processo deve ter em conta as interdepend@ncias que possam existir entre as infraestruturas criticas e os
servicos essenciais, Por exemplo, todos os servigos e infraestruturas sdo, salvo raras exce¢Bes, dependentes
dos servigos de distribuicdo elétrica e de comunicagdes eletrénicas.

Por conseguinte, cada Estado devera criar meios alternativos! para evitar qualquer interrupgdo no
funcionamento das infraestruturas criticas e dos servigos essenciais que possam ter um impacto grave na
Nagdo.

PARTE 12. COORDENACAQ NACIONAL

Cada Estado devera mobilizar todas as autoridades e entidades publicas em questdo, incluindo
nomeadamente a estrutura responsdvel pela seguranca cibernética a nivel nacional, para estabelecer uma
politica nacional de protecio das infraestruturas criticas e dos servigos essenciais e fixar a contribuigdo de
cada um para a sua implementag3o, tanto em relacdo as medidas preventivas como as reativas,

As autoridades e os parceiros publicos devem estabelecer um didlogo com os operadores das infraestruturas
criticas e dos servigos essenciais para identificar com cada um deles as suas principais vulnerabilidades, as
medidas adequadas para as reduzir e 0s prazos razodveis para a implementacio destas medidas.

PARTE 13. INTERDEPENDENCIAS ENTRE OS PAISES DA REGIAQ E COOPERACAO REGIONAL

As interdependéncias entre paises continuam a aumentar na CEDEAO e na Mauritnia, nomeadamente no
que respeita aos servigos essenciais.

Para além dos servigos interligados que, pela sua natureza, dizem respeito a todos os paises, cOmo as
telecomunicacbes publicas, as transagdes financeiras ou os transportes aéreos internacionais, existem cada
vez mais infraestruturas que servem varios paises, como por exemplo nas areas dos corredores rodoviarios,
conexdo global & Internet, eletricidade, minas, gas e Sistema de Informacdo da Policia da Africa Ocidental
(SIPAQ), em vigor em todos os Estados-membros da CEDEAQ e na Mauritania,

Certos servicos podem ser designados como servicos essenciais por todos os Estados-Membros envolvidos.
Outros, sendo essenciais num determinado pais, podem depender de infraestruturas situadas num outro pais
que ndo as identifique como criticas.

! instalagio de geradores elétricos ou de alternativas as ligagdes elétricas ou eletronicas, por exemplo.
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Face a esta dupla problematica, é conveniente incentivar o dialogo e a cooperagdo entre 0s Estados-Membros
da regifio, com base numa compreens3o comum das questdes e em disposi¢cdes com um nivel adequado de
protecio e t3o semelhantes e suficientes quanto possivel em todos os paises.

Os Estados-Membros com servicos essenciais ou infraestruturas criticas interdependentes sda, assim,
convidadas a estabelecer uma cooperacio entre as suas autoridades competentes com vista a:
- Identificar os servicos essenciais e as infraestruturas criticas de caracter transnacional assim como a
natureza das suas interdependéncias;
- Terem conta, tanto quanto possivel, as necessidades dos outros Estados-Membros na designagdo das
suas infraestruturas criticas;
- Harmonizar as medidas de prote¢do impostas aos operadores em questdo;
- Trocar informagBes sobre ameagas e riscos e tomar eventuais medidas complementares necessérias
de forma coordenada para responder a uma ameaga ou risco crescente Qu iminente;
- Coordenar as medidas a tomar em caso de crise relacionada com uma infraestrutura critica
transnacional.

PARTE 14. ACOMPANHAMENTO E ATUALIZACAO DA PRESENTE POLITICA REGIONAL

A Comissdo da CEDEAO criard um comité para acompanhar esta politica. O comité de acompanhamento,
composto pela Comiss3o da CEDEAQ e por um representante de alto nivel proposto por cada Estado-membro,
reunir-se-a, pelo menos, uma vez por ano para garantir o cumprimento das disposi¢Bes desta politica regional
no tempo previsto e propor as alteragBes que sejam necessarias.
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ANEXO |

Infraestruturas e servigos que podem ser classificados como criticos ou essenciais

0 processo de identificacio dos operadores das infraestruturas criticas e dos servigos essenciais deve ter em
conta a lista n30 exaustiva das infraestruturas e servicos apresentados no quadro seguinte:

Setores

Infraestruturas e servicos

Atividades do
Estado

Seguranga pubiica

Seguranga interna

Servigos judiciarios

Defesa nacional

Finangas publicas

Parlamento

Processos eleitorais

Administracdo eletrdnica, nomeadamente certos servigos publicos em linha

Energia

Producdo, transporte e distribuicdo elétrica

Produciio, transporte, refinagdo, armazenamento e distribui¢do de produtos
petroliferos

Produgdo, transporte, tratamento, armazenamento e distribuigdo de gas
Instalagdes nucleares

. Transporte

Transporte aéreo, rodoviario, ferroviario, maritimo e fluvial

Controto da circulagdo aérea

Gestdo da plataforma aeroportudria e portudria (incluindo os sistemas de
seguranca)

Gestdo da infraestrutura rodoviaria e ferroviaria

Logistica

Gestdo das plataformas logisticas

Finangas

Distribuicio de minimos sociais (interven¢do de seguranga/panfietos
financeiros/incentivos sociais)

Distribuicio dos minimos sociais

Gestdo da cobranca e da tesouraria dos organismos sociais

Transagdes bancarias

Servicos financeiros e de recuperag¢do de crédito

infraestruturas dos mercados financeiros

Saude

Capacidades ou procedimentas unicos de cuidados de sadde (nos
estabelecimentos ou por telemedicina)

Distribuicdo farmacéutica

Laboratérios de pesquisa

Bases de dados de processos médicos

Agua e
saneamento

Produgdo, tramsporte, armazenamento e distribuicBo de 3dgua potavel
{canalizada ou engarrafada)
Sistemnas de recolha e de gestdo de dguas usadas

Comunicagdes

- Rede Internet nacional e ligacdo & Internet regional e mundial (cabos
submarinos e terrestres, pontos de aterragem dos cabos, pontos de troca
Internet, etc.)

Gestdo dos nomes de dominio da Internet (DNS)

eletrénicas .

Fornecimento de acesso a Internet

Servigos de telecomunica¢des (telefone, etc.)

Centros de dadaos, incluindo, centros de Dados nacionais
Informagdo Radio e televisdo

Pagina 9 de 13



- Fornecimento, armazenamentoc e distribuigdo dos principais produtos

10. Alimentagao ;
alimentares

11. Inddstria - Industrias essenciais para o pais

- Infraestruturas suscetiveis de provocar prejuizos graves a populagdo em caso de

12.Diversos destruicdo acidental ou criminosa {(barragem por exemplo)
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ANEXO 11
CRITERIOS DE IDENTIFICAGAO DOS OPERADDRES DAS INFRAESTRUTURAS CRITICAS E DOS SERVIGOS
ESSENCIAIS

O processo de identificacdo dos operadores dos servigas essenciais e das infraestruturas criticas pode basear-
se parcial ou totaimente nos critérios indicados na seguinte lista ndo exaustiva:

1. Onivel de gravidade, a duragdo e a extens3o do impacto que uma interrupgdo do servico ou incidente
teria no funcionamento do Estado, na economia ou na salde, na seguranga, protegdo e bem-estar da
populagdo;

2. Adimens3o da zona ou da populagdo suscetivel de ser afetada por um incidente;

3. O numero de utilizadores que dependem do servico {expresso em percentagem de populagdo, por
exemplo);

4, Aquota de mercadoe do operador;

5. A dependéncia de outras infraestruturas criticas ou servicos essenciais deste servigo {Como no caso
dos servigos de distribuicdo da eletricidade e servigos de comunicagBes eletrgnicas);

6. A importincia do operador no que respeita a garantia de um nivel de servigo adequado tendo em
conta a disponihilidade de meios alternativos para o fornecimento do servigo;

7. Quando for apropriado, os fatores especificos do setor.
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ANEXO Il

MEDIDAS QUE PODEM SER IMPOSTAS AOS OPERADORES DAS INFRAESTRUTURAS CRITICAS E DOS

SERVIGOS ESSENCIAIS

Segue-se uma lista n8o exaustiva de medidas que podem ser impostas aos operadores das infraestruturas
criticas e dos servigos essenciais.

Medidas preventivas

- Politica de prote¢do:

1.

Designar uma autoridade responsavel perante as autoridades publicas por todas as questdes
de seguranca;

Criar uma organizacio para garantir a protecdo fisica e a seguranga cibernética das
infraestruturas do operador;

Apresentar as autoridades publicas, segundo a periodicidade fixada por cada Estado, um
relatdrio sobre os riscos, as ameagas, as vulnerabilidades identificadas e as principais medidas
tomadas como resposta;

- Seguranca fisica:

1.

8.
9.

Implementar uma estratégia de analise do risco para identificar e corrigir as principais
vulnerabilidades que podem afetar gravemente a Nag3o;

Sensibilizar e formar o pessoal;

Garantir 2 seguranga do acesso: gestido da identidade e dos direitos de acesso, dispositivos
para proibir ou atrasar a entrada nio autorizada, dispositivos de detec3do de intrusos;
Garantir a seguranca face aos riscos naturais ou acidentais: dispositivos de prevengao e de
luta contra incéndios, prevencio de inundacdes, prevencdo de acidentes;

Criar alternativas para as instala¢oes ou fontes de alimentacdo mais criticas;

Estabelecer e implementar um plano de seguranc¢a do operador (PSO);

Possuir uma auditoria periodica de seguranca fisica feita por um servigo estatal ou por um
prestador de servicos aprovado pelo Estado, pelo menos de 5 em 5 anos;

Estabelecer planos de continuidade e de reinicio das atividades;

Participar em formacdes e atividades com uma periodicidade determinada por cada Estado.

- Seguranca cibernética:

1.

N

BN AW

10.

Implementar uma estratégia de andlise do risco para identificar e corrigir as principais
vulnerabilidades que possam ter graves consequéncias na Nagdo;

Apresentar s autoridades uma cartografia das redes e sistemas de informagdo criticos e
actualizd-la sempre que se verifiquem alteracdes significativas;

Sensibilizar e formar o pessoal,

Aplicar as regras de higiene informatica;

Manter os sistemas e as aplicagbes em boas condiges de seguranga;

Fazer um mapa da cadeia de abastecimento e assegurar a sua higiene cibernética;

Ter em conta os alertas dados pelo CSIRT;

Garantir a seguranca das redes e dos sistemas: regras sobre as configurages, parti¢do, acesso
remoto, filtragem;

Garantir a seguranca da administragdo das redes e dos sistemas: regras sobre as contas e os
sistemas de administra¢io;

Garantir a seguranca dos dados: fazer backup periddico, criar redundancias e réplicas,
encriptagio dos dispositivos de armazenamento e dos canais de comunicagao, etc.;
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11.

12,

13.
14,
15.
16.

17.
18.

Assegurar a gestdo das identidades e dos acessos: regras sobre a identificagdo, a autenticagdo,
os direitos de acesso;

Garantir a defesa das redes e das sistemas: detegdo dos incidentes de seguranga, registo de
acontecimentos, correlagdo e analise dos registos;

Criar redundancias para os sistemas ou fontes de alimentagdo mais criticas;

Criar e aplicar uma politica de seguranga dos sistemas da informagdo (PSSI);

Efetuar a homologacdo de seguranca dos sistemas de informagdo criticos;

Mandar fazer uma auditoria de seguranga dos sistemas de infermagdo por um servigo estatal
ou por um fornecedor de servigos aprovade pelo Estade, pele menos de 3 em 3 anos e apos
cada incidente e alteragio nos sistemas de informagio;

Estabelecer planos de continuidade e reinicio das atividades;

Participar em formagdes e atividades segundo uma periodicidade fixada por cada Estado;

Medidas reativas

1

Notificar imediatamente as autoridades publicas qualquer incidente que possa ter
consequéncias graves;

Ativar mecanismos e sistemas para coletar e divuigar as informagdes pertinentes de forma
atempada;

Ativar a organizagdo interna de gestdo de crises em coordenagdo com as autoridades publicas
{responsaveis identificados e contatdveis, instalagBes, ligagdes, etc.);

Ativar as planos de continuidade e de reinicio das atividades.

Medidas proactivas

1.
2.

Apds o reinicio das operag0es, analisar a causa do incidente;

Transmitir os resultados da analise as autoridades nacionais competentes ({incluindo a
autoridade nacional de ciber seguranca ou o CSIRT nacional se o incidente tiver sido
provacade por um ataque informético) para que o incidente e respetivas causas sejam
integrados numa base de dados central;

integrar nas medidas preventivas as medidas de prote¢do e detegdo resultantes da analise do
operador ou das recomendagdes transmitidas pelas autoridades nacionais competentes.
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